Technicka specifikace dodavky

v ramci verejné zakazky
»,Dodavka agregacnich pfepinact*

Evidencni ¢islo zakazky: 2021-02

Popis stavajiciho reseni sité

Pevna Cast pocitacove sité je tvofena pristupovymi a agregacnimi piepinaci Cisco Catalyst
rady 2960/3750/3850. Napfi¢ celou siti je pouzivan protokol VLAN Trunking Protocol (VTP),
dalSi parametry jsou uvedeny v tabulce pozadavkl. Poptavané prepinate jsou uréeny
k nahradé zastaralych centralnich prepinaci C3850 zroku 2013. V celé siti je také
podporovan protokol IPv6 véetné vybranych bezpeénostnich mechanismd. VyZzadovana
100 % kompatibilita nabidnutych technickych prvki bude posuzovéana z pohledu jiz

provozovanych zafizeni.

Pozadavky na dodana zarizeni

Uchazec poskytne Zadavateli po dobu trvani podpory vSechna relevantni softwarova vydani
a verze programového vybaveni nabizené vyrobcem tak, aby dodané feseni vyhovovalo
zadani Zadavatele a fungovalo bez zavad. Uchaze¢ se zaroven zavazuje informovat
Zadavatele o novych programovych verzich a funkénostech, které mohou rozs$ifovat dodané
reSeni zpusobem, ktery Zadavatel shleda ve shodé s potfebami dal$iho rozvoje dodaného
reSeni. UchazeC se dale zavazuje ziskat potfebné softwarové produkty legalnim zpisobem

za podminek stanovenych vyrobcem zarizeni.

Uchazec je povinen rfadnym zplisobem uzavrit dohodu o podpofe s vyrobcem zafizeni tak,
aby v pfipadé zavady na dodanych zafizenich, kterou neni Uchazeé& schopen sam odstranit,
bylo mozné tuto zavadu eskalovat pfimo k vyrobci zafizeni. Zaroveri je Uchaze& povinen
zajistit Zadavateli pfistup k dokumentaci vyrobce zafizeni a znalostni bazi, kterou vyrobce v

ramci své podpory poskytuje.

UchazeC je povinen zajistit dostupnost nahradnich dilii od vyrobce a dostupnost viastni

podpory pro dodané feSeni za podminek specifikovanych Zadavatelem.

Dodavatel zajisti seznameni zastupcl objednatele a jejich proskoleni pro praci s nastroji pro

spravu, s funkcemi administratorského pfistupu k nastrojum jednotlivych funkci, se
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zabezpecenym pristupem pro vzdalenou spravu jednotlivych komponent (https, ssh), s
grafickym rozhranim pro spravu jednotlivych komponent feSeni, s nastroji pro konfigurace a
s nastroji pro monitorovani technickych parametrt systému. Pfedpokladany rozsah $koleni

je 4hod, Skoleni bude probihat v sidle Zadavatele v Ostravé - Porubé.

V8echna dodana sitova zafizeni musi byt 100 % kompatibilni se zafizenim pouzivanym

v siti UGN v soucasné dobé.

UchazeC je povinen s dodavkou dolozZit oficialni potvrzeni zastoupeni vyrobce o uréeni
dodavaného HW (seznamu sériovych &isel dodavanych zafizeni) pro gesky trh a koncového
zékaznika UGN, pokud o to Zadavatel pozada. Zadavatel pozZaduje originalni a nové
zafizeni, licencované ve jménu zakaznika tak, aby bylo mozné eskalovat pfipadné zavady

na technickou podporu vyrobce.

Zadavatel pozaduje dodat takova zafizeni, u kterych je vyrobcem deklarovana produktova
podpora a stabilita minimainé 5 let od data dodavky, a to véetné novych programovych verzi,
udrzby a rozvoje programového vybaveni a moznosti prodlouzeni HW i SW podpory u

vyrobce.

Pozadavky na zaruku
Bézna zaruka (BZ) za jakost bude zahrnovat:
e vymeénu vadného dilu nebo zafizeni do 10 pracovnich dn(i od nahla$eni zavady
zastupcem Zadavatele,
e narok na bezplatnou instalaci vdech novych verzi firmware v rozsahu dodané licence,

Rozsifena servisni podpora (RSP) po celou dobu zaruky bude zahrnovat minimainé:
e vymeénu vadného dilu nebo zafizeni v misté plnéni do nasledujiciho pracovniho dne
po ohladeni zavady (8x5xNBD),
e narok na bezplatnou instalaci vdech novych verzi firmware v rozsahu dodané licence,
e narok na pfimou podporu vyrobce v pfipadé softwarovych nebo hardwarovych

zavad, jejichz feSeni nebude v silach dodavatele.

Pozadavky na instalacni a konfiguraéni prace
Dodana dvojice zafizeni bude Uchazecem fyzicky instalovana a integrovana do stavajici
sitové infrastruktury tak, Ze v ni nahradi stavajici centralini prvky v podobé dvojice prepinadt

C3850 s plnym zachovanim pfedchozi funkénosti sit¢ UGN. Nové centralni prvky budou
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navzajem propojeny 100GE a se stavajicimi podfizenymi (pfistupovymi) prepinadi,

firewallem a dalSimi zafizenimi zdvojenymi linkami s maximalni podporovanou rychlosti,

pokud mozno 10GE.

Potfebné propojovaci kabely a zasuvné moduly budou souéasti

dodavky. Uvolnéné prepinate C3850 v zavislosti na rozhodnuti Zadavatele budou

integrovany jako podfizené piepinace.

Tabulka pozadovanych prvkt

N

Popis

L3 100GE pfepinac 24x1/10/25GE + 4x100GE (2 ks)

Zaruka
RSP

AOC / DAC kabel 1 m k propojeni 100GE piepina&i 1 mezi sebou (2 ks) BZ
SFP/SFP+ transceivery a AOC / DAC kabely 2 m k podfizenym zafizenim BZ

podle tabulky niZe (druh a pocet navrhne Dodavatel)

Tabulka pfipojovanych podfizenych zafizeni

OCONOOD WN
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Jméno
SW-Geonika0
SW-Geonika6
SW-Geonika10
SW-Geonika11
SW-Geonika12
SW-Geonika13
SW-Geonikal4
SW-Geonika15
SW-Geonika16
SW-Geonikal7
SW-Geonika18

SW-Geonika00
SW-Geonika00

Model
WS-C3750G-24TS
WS-C2960X-24PS-L
WS-C2960X-48TT-L
WS-C2960G-24TC-L
WS-C2960S-24TS-S
WS-C2960X-24TS-L
WS-C2960L-48TQ
WS-C2960L-48TQ
WS-C2960L-48TQ
WS-C2960L-48TQ
WS-C2960L-48TQ
AIR-CT2504-K9
AIR-CT2504-K9
Fortigate 201E
WS-C3850-24T

WS-C3850-24T

Pozn.

wireless controller No. 1
wireless controller No. 2
firewall

plvodni core switch No. 1

plvodni core switch No. 2

Technické specifikace pozadovanych prvki

Ad 1 (L3 100GE pfepinac¢ 24x1/10/25GE + 4x100GE)

Pozadovana funkcionalita/viastnost

Typ pfepinace

Minimalni pocet neblokovanych porta 1/10/25GE s volitelnym

fyzickym rozhranim typu SFP28
Uplink porty
Interni redundantni napajeci zdroj

Min. velikost sdileného systémovéhao bufferu

Velikost MAC address tabulky

ZpUsob spinéni pozadované
funkcionality/vlastnosti

L2/L3 prepinac
24

4x100GE QSFP28
ANO

36MB
80000
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Min. pocet IPv4 routes 200000

Min. pocet IPv6 routes 200000
Min. pocet konfigurovatelnych security ACL 27000
Flexibilni alokace SRAM a TCAM zdroj(i ANO
IEEE 802.3ad (Link Aggregation - LAG) ANO
Minimalni pocet aktivnich VLAN 4000
IEEE 802.1w - Rapid Spanning Tree Protocol ANO
Podpora instance spanning-tree protokolu per VLAN ANO
Podpora jumbo ramc( (min. 9216 bytes) ANO
Detekce protilehlého zafizeni (napi. CDP nebo LLDP) ANO
Protokol MVRP nebo VTP pro definici a spravu VLAN siti ANO
OSPFv2, OSPFv3 ANO
EIGRP (dle RFC draft-savage-eigrp-05 nebo RFC 7868) ANO
ISIS ANO
BGPv4 ANO
IP Multicast (PIM SSM, PIM SM) ANO
Virtualizace smérovacich tabulek - napf. Virtual Routing and ANO
Forwarding (VRF)
Min. poCet oddélenych (nezavislych) smérovacich tabulek 10
MPLS VPN ANO
" MPLS VPN - 6VPE ANO
First Hop Redundancy Protokol (napf. VRRP, HSRP) pro IPv4 i ANO
IPv6
Reverse path check (uURPF) ANO
Minimalni pocet HW QoS front 8
QoS - Strict Priority Queue ANO
QoS classification — ACL, DSCP, CoS based ANO
QoS marking - DSCP, CoS ANO
QoS Policing ANO
QoS-Hierarchical QoS ANO
IPv6 First Hop Security (RA guard, DHCPv6 guard, IPv6 ANO
source guard)
Port ACL, VLAN ACL ANO

Paketoveé filtry (ACL) jsou stale aplikovany a filtruji i v pfipadé, = ANO
Ze jsou na nich provadény zmény

Ochrana proti nahrani modifikovaného software do zafizeni ANO
prostfednictvim image signing a funkce secure boot, ktera

ovéfuje autenti¢nost a integritu jak bootloaderu, tak i

samotného operacniho systému zafizeni prostfednictvim

internich HW prostredk - tzv. trusted modull

HW trusted modul vyuzivan pro bezpeéné uloZeni hesel a ANO
Sifrovacich klicl

Podpora SUDI (IEEE 802.1AR) autentizace ANO
IPv6 Port ACL, VLAN ACL ANO
IEEE 802.1AE na vSech portech ANO
IEEE 802.1ae (AES-GCM-256) na vSech portech ANO
Source-Group Tag Exchange Protocol nebo ekvivalentni ANO
IGMPv2/v3 snooping ANO
MLD snooping ANO
Multicast DNS (mDNS) gateway ANO
Application Visibility - Monitorovani aplikagnich tokt (vSech ANO

paketll) prostiednictvim technologie NetFlow nebo ekvivalentni
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Application Visibility - Moznost definice kli¢ovych atributl a
parametrll monitorovanych tokd véetné parametri:
zdrojové/cilova MAC adresa, zdrojova/cilova IP adresa,
zdrojova/cilova VLAN, TCP flags, TCP sekvenéni éisla,
hodnota TTL, ICMP kéd, IGMP type

Export monitorovanych dat ve formatu NetFlow v8 nebo IPFIX
SSHv2

CLI rozhrani

Vzdalena identifikace zafizeni pomoci "Blue Beacon"
mechanismu

Model-driven programovatelnost prostfednictvim RESTCONF,
NETCONF/YANG

Python scripting

Linux shell

Interpretace uZivatelskych skriptl a jejich aktivace asynchronni
udalosti v systému zafizeni

Application hosting

Streaming telemetrie prostrednictvim NETCONF/XML
SNMPv2/v3

Inventarizovatelnost komponent integrovanou RFID identifikaci
TACACS+ nebo RADIUS klient pro AAA (autentizace,
autorizace, accounting)

Vzdaleny port mirroring (ERSPAN)

NTPv3 server

Ad 2, 3 (transceivery, kabely)

ANO

ANO
ANO
ANO
ANO

ANO

ANO
ANO
ANO

ANO
ANO
ANO
ANO
ANO

ANO
ANO

Ptipustné jsou OEM verze. Transceivery musi podporovat DOM (Digital optical monitoring).

Kompatibilita dodanych prvki musi byt posuzovana z pohledu vyrobce stavajicich

technickych zarizeni Zadavatele.

Uchaze¢ u kazdého zafizeni z Tabulky pfipojovanych podfizenych zafizeni vyse uvede, jak

bude pfipojeno k novym centralnim prepinaéim.
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